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管理者アカウントにおける OTP(ワンタイムパスワード)認証の有効化手順 

 

より AnyClutch Remoteを安全にお使いいただくために、Webログイン時や遠隔地 PCへの Agentログイン時に OTP（ワ

ンタイムパスワード）を使用する 2 要素認証を設定することができます。管理者より配布された認証キーをモバイルデバ

イス等の Google 認証システムアプリに登録することで認証に必要となる、30 秒ごとに変更される 6 桁のパスコードが発

行されます。 

本マニュアルでは管理者アカウントより、AnyClutch Remote を利用するユーザーに OTP(ワンタイムパスワード)認証を

追加する際の適用時の概要説明と設定手順の説明をします。尚、OTPの設定をすると管理者を含む全ユーザーの認

証に OTPが必要になるよう設定が行なわれます。 

 

■OTPの適用箇所の概要図 

 

 

・①は Webログインの後の追加認証です。（有効にすると管理者を含む、全ユーザーに適用されます） 

・②は各 Agentの Agentオプション設定で OTP認証を選択時のみ利用可能です。（別途に設定が必要となります） 

・②での OTP利用には①の利用が有効であることが条件になります。 

 

■管理者事前準備 

OTPの設定を有効化するには管理者アカウントのメールアドレス登録が必須になります。 

Webログイン後[環境設定]＞[アカウント設定]より受信可能なメールアドレスを登録してください。 
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■ユーザーに認証キーを配布する 

認証キーは、管理者がユーザーに対して発行・案内します。認証キーの案内方法には、「管理者設定」「ユーザー設定」

の場合の 2 種類があります。セキュリティ性やご利用環境にあった方法で行ってください。 

1. 【管理者設定】 管理者が認証キーを管理・端末設定する場合 

① 環境設定ページの「共通・セキュリティ設定」に移動します。 

② 「その他セキュリティ設定」の「2段階認証を使用（OTP）」のオプションで「全体使用」にチェックを入れます。 

③ OTP設定モードのオプションを「管理者設定」にチェックをいれ、適用ボタンをクリックし設定を保存します。 

 

④ ユーザー管理ページの表示方法をリスト表示 ( ) に変更します。 

 

⑤ ユーザーの登録情報を開くか、再設定を押すと現在のキーが確認できます。 

  

⑥ 確認した OTP認証キーをユーザーごとにメールに貼り付け個別案内するか、管理者が端末に個別設定を行

ないます。 
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2. 【ユーザー設定】ユーザーが認証キーを自分で管理・端末設定する場合 

※注意※ 認証キーを配布する前に、すべてのユーザーの登録情報にメールアドレスが正しく登録されているか、

必ずご確認ください。登録されていない場合ユーザーは認証キーを受け取ることが出来ません。 

① 環境設定ページの「共通・セキュリティ設定」に移動します。 

② 「その他セキュリティ設定」の「2段階認証を使用（OTP）」のオプションで「全体使用」にチェックを入れます。 

③ OTP設定モードのオプションを「ユーザー設定」にチェックをいれ、適用ボタンをクリックし設定を保存します。 

 

④ 「認証キー配布」ボタンをクリックすると、登録されているユーザーに認証キーがメールで一括配布されます。 
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⑤ ユーザー管理ページのユーザーアイコンを右クリックすると、認証キーを個別でメール送信することもできま

す。ユーザーを追加した場合はこちらをご利用ください。登録されたメールアドレス宛に認証キーが送信され

ます。 

 

 

⑥ ユーザー設定の場合 OTP情報を忘れたり、確認することができない場合は、Webログイン後の OTP認証時

に「認証キーをメールで受信」をクリックして再度認証キーを取得することが出来ます。 
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【補足】 Agentログインに OTP認証を使用する 

OTP設定が「全体使用」の場合 Agentログインに OTP認証を使用することが出来ます。 

設定は[パソコンリスト]を開き各 AgentPC ごとに個別に設定します。 

① AgentPC アイコンを右クリックし、登録情報を開きます。 

② Agentオプションタブを開きます。 

③ 「Agent接続認証を使用」項目を「OTP」にチェックを入れ適用します。 

 

 

 

お問合せ先： 

このマニュアル中でご不明な点やご質問につきまして、ご購入先までご連絡下さい。 

 

2次緊急連絡先 – 株式会社エアー WISE事業部 

営業時間：平日 9:00 ～ 17:30 定休日：土・日・休日 

E-Mail : support@anyclutch.jp 

以 上 


